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Kurzanleitung SEPPmail GINA

Sehr geehrte Damen und Herren

bitte senden Sie uns keine vertraulichen Daten unverschlisselt per Email. Das Versenden
einer unverschlisselten E-Malil ist vergleichbar mit dem Versand einer Postkarte. Das heif3t
nicht nur der Text dieser E-Mail, sondern auch eventuell mitgesendete Anh&nge sind fur
jeden - ohne grossen technischen Aufwand - lesbar.

Dies liegt mit Sicherheit nicht im Interesse lhres Unternehmens.

Ersteinrichtung mit SEPPmail

Sie erhalten ein verschliisseltes E-Mail. Das Passwort fiir das erste Offnen dieser E-Mail
erhalten Sie telefonisch, per SMS oder per Fax durch Ihren Kommunikationspartner.

Bn SEPPMAIL

Sichere E-mail

Benachrichtigung iiber Sichere E-mail

Sie haben eine verschlisselte E-mail von Max Mustermann
<max.mustermann@ihr_kommunikationspartner.de> erhalten.

Betreff: Sichere E-Mail

Sie konnen die Nachricht lesen, indem Sie den Anhang zu dieser E-mail n enem Internet-Browser (2.B.
Intemet Explorer) 6ffnen und Ihr Passwort eingeben. Je nach Grosse des Anhanges und Geschwindigkei
der Intermet-Verbindung kann es einige Zekt dauemn, bis die Login-Maske erscheint.

Falls dies die erste verschiisselke E-mail st, die Sie von uns erhalten, wird Thnen Thr Passwort vom
Absender mitgetedt. Dieses Passwort konnen Sie beim ersten Login dndem. Alle zukiinftigen
verschlisselten E-mails, die Sie von uns erhalten, 6ffnen Sie dann mit dem neuen Passwort.

Haben Sie bereits ein Passwort erhalten, dieses aber vergessen? Nehmen Sie bitte Kontakt mit dem
Absender dieser E-mail auf.

Wenn Sie diese E-mal in Threm Internet-Browser beantworten, wird die Antwort automatisch
verschlusselt.
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Nach dem Offnen des E-Mail-Anhangs gelangen Sie zu folgender Meldung:

Bn SEPPMAIL

Sichere E-mail
Nachricht

Von: Max Mustermann <max.mustermann@ihr_kommunikationspartner.de>
An: "Lieschen Mdller" <lieschen.mueller@ihre_domain.com>
Betreff:  Sichere E-Mai
Datum:  Mon, 11 Aug 2014 10:15:13 +0000

{ oK

Nachdem Sie den "OK"-Button geklickt haben, wird Thre Nachricht entschiiisselt. Dies kann etwas Zek in
Anspruch nehmen. Bitte unterbrechen Sie den Prozess nicht.

Klicken Sie auf ,OK" und es erscheint ein Anmeldedialog_.
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Geben Sie hier Ihr persénliches Passwort ein. Handelt es sich um die erste Mail Ihres
Kommunikationspartners dieser Art, so ist das zuvor telefonisch, per SMS oder per FAX
erhaltene Passwort zu verwenden:

& SEPPMAIL # Anmelden Q, Schlissel/Zertifikate suchen @ Sprache ~

Anmelden

@ Falls Sie Ihr eigenes Passwort noch nicht gesetzt haben, geben Sie bitte das Initialpasswort ein, das Sie vom Absender der Nachricht
erhalten haben.

E-Mail: ‘ Eanchen muselier Qihwa. domain com ‘

Passwort: ‘ ‘

- Passwort vergessen?
Powered by SEPPmail

Klicken Sie auf ,Anmelden“ um lhre sichere E-Mail zu lesen.

Nur sofern es sich um die initialen E-Mail handelt, ist einmalig eine Registrierung
durchzufuhren, welche in der folgenden Abbildung aufgezeigt ist:
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e.a ~CPPMAIL #) Anmelden Q Schiussel/Zertifikate suchen

Neuen Benutzer registrieren

@ inr Passwort ist abgelaufen. Bitte setzen Sie ein neues.

@ Bitte geben Sie Ihren Namen und E-Mail-Adresse ein und setzen ein Passwort sowie eine Sicherheitsfrage und -antwort.

% E-Mail-Adresse: | lieschen.mueller@ihre_domain.com |
Voller Name: | Lieschen Maller |
Sprache: | Deutsch v
© Passwortkriterien O Passwort-Mindestiange: 8

*N

o
=

% Passwort bestatigen:

Bitte wahlen Sie eine Sicherheitsfrage. deren Antwort nur lhnen
bekannt ist. Sie wird im Passwort-Riicksetzungs-Prozess sowohl
online als auch telefonisch von unserem Support-Team verwendet
werden.

© Passwort-Riicksetzung

% Sicherheitsfrage: | Wie hieR mein erster Hund ? |

| Geben Sie eine Sicherheitsfrage ein oder wahlen Sie: v

% Antwort: | Mina |

Handynummer:

0049987654321 |

Bitte geben Sie die Telefonnummer im internationalen Format (z.B.
0041123456789) ein.

- Abbrechen

Powered by SEPPmail
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6a “MAL  @EMalllesen ~ E-Mallschrelben Q SchiisselZertifikate suchen & fieschen muelier@ihre_domain com

Sichere E-Mail

© Der neve Benutzer wurde erfoigreich angelegt.

_ ™ Allen antworten & Speichern als ~

G Abmeiden

Datum:  Donnerstag 09.03 2017 10:14
Von: Max Mustermann <max mustermann@ihr-kommunikationspartner de
An.  Lieschen Malier <beschen. mueler@ihre_doman com
Betreff: GINA - Mail die Neve
Anhange: X SEPPmad Losungsbeschreibung - 010316, pat (509.1 KB)
SEPPmail_Productcard_DE pd! (1.5 MB)
Nachricht:

Sehr geehrte Frau Maller,
dies ist eine Sichere E-Mad, weiche Uber die SEPPmall GINA Technologie verschilisselt wurde

Mit freundiichen GroBen
Max Mustermann

Uber die Schaltflache ,Beantworten kdnnen Sie anschliessend verschliisselt auf die E-Mail
antworten. Optional erhalten Sie die Kopie lhrer Antwort im selben Verfahren verschlisselt.
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Passwortmanagement

Sollten Sie als GINA-Mail Empfanger ihr eigenes Passwort vergessen, besteht die Mdglichkeit
dieses zuriickzusetzen (Abb. 6). Hierfuir stehen mehrere Varianten zur Verfligung:

a) Anruf bei Fritzenwallner-Gandler GmbH, +43 6565 6598-0, es wird dann ein neues Passwort
vergeben und dem Empfénger mitgeteilt.

b) Einstieg auf die Anmeldeseite https://securemail.fritzenwallner-gandler.at, Eingabe E-
Mailadresse und Anklicken des Buttons ,Passwort vergessen®

 |[fritzenwallner | gandler

rischaftstrethand- und steterberatungsgeselischaft mbr

Nutzeranmeldung SecureMail-System Fritzenwallner-Gandler

E-Mail: | xy@xy.al |

Passwort: | |

- Passwort vergessen?

AnschlieRend wird die Sicherheitsfrage abgefragt:

fritzenwallner | gandler

wirtschaftstreuhand- und steuerberatungsgeselischaft mbh

Passwort-Ricksetzung

Sicherheitsfrage: | jangster sohn |

Antwort: | | |

Bitte geben Sie die Antwort auf die Sicherheitsfrage ein und klicken Sie "Weiter".

Danach kénnen Sie ein neues Passwort vergeben:

Passwort-Ricksetzung

@ Bitte geben Sie Ihr neues Passwort ein und bestatigen es. Sie werden in Kirze eine Akfivierungs-E-Mail mit weiteren Anleitungen erhalten.

E-Mail: Xy@xy.at

@ Passwortkriterien O Passwort-Mindestlange: 8

O Passwort bestatigen

Neues Passwort: | |

Passwort bestatigen: | |

Nach ,Senden” erhalten Sie ein Aktivierungsmail. Im Mail ist ein Link angegeben, welchen Sie
anklicken. Danach ist Ihr Account wieder zuganglich.


https://securemail.fritzenwallner-gandler.at/
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Mehrmalige falsche Passworteingabe

Falls Sie das Passwort fiinf mal oder offters falsch eingegeben haben, so ist ihr Account fir 15
Minuten gesperrt. Danach kénnen Sie durch richtige Passworteingabe wieder einsteigen.

Schreiben von gesicherten E-Mails an Fritzenwallner-Gandler Gber
SEPPMAIL

Einstieg Uber die Internetseite: https://securemail.fritzenwallner-gandler.at/web.app

4 fritzenwallner | gandler

wirtschaftstreuhand- und steuerberatungsgesellschaft mb

Nutzeranmeldung SecureMail-System Fritzenwallner-Gandler

E-Mail: | piEngy.at |

Passwort:

Danach kommt folgende Seite:

| fritzenwallner | gandle

r
wirtschafistreuhand- wnd steuerbaraty i

Sichere E-Mail

Von: | i@yt |

An: || |0

Betreff: | |

Anhange: | X Datei anhangen |

B Maximalgrosse der Anhange: 182.7 MiB

Nachricht:

Bl Kopie an mich selbst senden
Wenn S miese Cuton nicht SSZEn, Wiy Je ARSWOTT niCH ST Irem Jokaien Sysam varmigear sain.


https://securemail.fritzenwallner-gandler.at/web.app
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An: E-Mailadresse des Mitarbeiters bei Fritzenwallner-Gandler bzw. Pilzl-Fritzenwallner-Gandler;
wollen Sie die Mail an mehrere Mitarbeiter versenden, so klicken Sie das griine +-Symbol rechts an,
es 6ffnet sich eine weitere Eingabezeile fur die zusatzliche E-Mail Adresse

Hinweis: Sollten sie ein falsche E-Mailadresse erfassen (also eine nicht existierende Adresse), so
erhalten Sie nach dem Absenden eine Benachrichtigungsmail, dass die Zustellung nicht funktioniert
hat.

Anhénge:

Hier kdnnen Sie Dateien auswéhlen, welche sie in geschitzter Form an uns Ubermitteln wollen.

Sie kdnnen immer nur einzelne Dateien auswahlen und zum Mail hinzufiigen, nach dem Hinzuftigen
offnet sich eine weitere Erfassungszeile.

Tipp: Wollen Sie mehrere Dateien Ubermitteln, so empfehlen wir diese Dateien vorher in einem ZIP-
File zu einer Datei zusammenzufassen und diese dann in der Erfassungsmaske auszuwahlen und zu
Ubermitteln.

Exkurs - Erstellen Zipp-File: Einstieg in den Windows-Exeplorer, Auswahl Verzeichnis, welches die zu
Ubermittelnden Daten enthdlt; markieren der zu Ubermittelnden Dateien; rechte Maustaste und
im Kontextmenu ,Senden an® auswahlen; im aufklappenden Meni den Punkt ,ZIP-komprimierter
Ordner® auswahlen; Dateiname fiir die Zipp-Datei vergeben und diese dann — wie oben
beschrieben — dem Mail hinzufigen.
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Nachricht: Hier kdnnen Sie lhre Nachricht verfassen, welche an uns Ubermittelt werden soll.

Kopie an mich selbst senden

Kaopie an mich selbst senden
Wenn Ske aiese Opdian nicit selzen, wind e Andwort nicie 5o hrem Jokalken Sysiem vertgbar seln.

Haben Sie dieses Hakchen angekreuzt (Standardeinstellung), so erhalten Sie eine Kopie der an uns
versendeten Mail in Ihr Postfach zugestellt.



