Signieren und Verschliisseln von E-Mails mit Outlook

Durch Verwendung eines personlichen Zertifikates (Benutzerzertifikat) kdnnen E-Mails
digital unterschrieben (signiert) und oder verschlisselt werden. Die digitale Signatur
gewahrleistet dem Empfénger, dass die versendeten E-Mails vom Versender verfasst und
beim Ubermitteln nicht verandert wurden. Das Verschliisseln von E-Mails empfiehlt sich
unbedingt fur sensible Daten, da diese sonst ungeschiitzt tibertragen werden. Der folgende
Text beschreibt die bendtigten Arbeitsschritte, um E-Mails mit Outlook zu signieren und zu
verschlisseln (Version Outlook 2016).

Voraussetzungen
1. Installation des personlichen Zertifikats und Anbindung an das eigene Mailkonto
2. Signieren von E-Mails mit Outlook 2016
o 2.1 Erzeugen einer E-Mail mit personlicher Signatur
o 2.2 Prufen der Signatur einer empfangenen E-Malil
3. Verschlisseln von E-Mails mit Outlook 2016
o 3.1 Offentlichen Schliissel des Empfangers verflighar machen
o 3.2 Erzeugen einer verschlisselten E-Mail
o 3.3 Lesen einer verschlisselten E-Mail

Voraussetzungen

1. Ein Mailkonto in Microsoft Outlook 16 oder &hnliche Version (bei der Einrichtung
hilft Ihnen Ihr IT-Betreuer).

2. Ein personliches Zertifikat (Benutzerzertifikat) (fir den Privatgebrauch gibt es
Gratisanbieter von Zertifikaten wie zB Comodo; fur geschaftlichen Gebrauch sind
Zertifikate bei GlobalSign, a-trust und andere Dienstanbieter erhéltlich; wenden Sie
sich bitte an Ihren IT-Betreuer; es handelt sich um ein sogenanntes S/IMIME-
Zertifikat).

3. Imersten Schritt wird beschrieben, wie das personliche Zertifikat unter Outlook
2016 installiert wird. Dieser Schritt ist zwingend notwendig, um E-Mails zu signieren
und oder zu verschlisseln. Das Installationsverfahren und die Anbindung an das
eigene E-Mailkonto wird im Folgenden beschrieben:

1. Installation des personlichen Zertifikats und Anbindung an das eigene Mailkonto

Fur die Beschaffung und Installation des personlichen Zertifikates wenden Sie sich bitte bei
Bedarf an ihren IT-Betreuer. Ablage des Zertifikates im Zertifikatsspeicher.

Hinweis: Wurde zum Beantragen des personlichen Zertifikates und zum Importieren des
personlichen Zertifikates der Internet Explorer als Browser genutzt, eriibrigen sich der
Export des Zertifikates sowie die Arbeitsschritte 1 bis 7 des anschlieBenden Abschnittes, da
das personliche Zertifikat bereits an der richtigen Stelle im Zertifikatspeicher vorliegt. In
diesem Fall geht es bei Punkt 8 mit der Anbindung des Zertifikates an das Mailkonto weiter.
Wurde zum Beantragen des personlichen Zertifikates ein anderer Browser genutzt, muss
dieses als Datei im PKCS#12-Format (dies entspricht den Dateitypen pfx beziehungsweise
p12) vorliegen. Dazu wird es aus dem Browser exportiert, iber den es beantragt wurde.
(siehe: Zertifikate aus Browsern exportieren)
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Nachdem das persénliche Zertifikat exportiert als Datei vorliegt (hier: xmustercerkey.pfx),
erfolgt die Installation.

1. Dazu wird im ersten Schritt iber den Datei-Browser (Windows Explorer) die
Zertifikatsdatei ""xmustercertkey.pfx'* aus dem Verzeichnis C:\tmp (siehe:
Zertifikate aus Browsern exportieren) doppelt angeklickt.

2. Es startet der ""Zertifikatimport-Assistent™. Hier ist die Option "*Aktueller
Benutzer' zu selektieren und mit ""Weiter"' zu bestatigen.
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e Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifkatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.

Ein won einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identititsbestatigung.
Es enthélt Informationen fur den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Speicherort

() Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen

3. Im Eingabefeld ""Dateiname:"* wird die zu importierende Datei mit vollstandiger
Pfadangabe
(hier: C:\tmp\xmustercertkey.pfx) angezeigt. Uber ""Weiter > startet das nachste
Dialogfenster.




€ ¢ Zerifikatimport-Assistent

Zu importierende Datei
Geben Sie die Datei an, die importiert werden sall,

Dateiname:

Durchsuchen. ..

Hinweis: Mehrere Zertifikate kiinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PECS #12 [PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifkate ([ P7B)
Microsoft Serieller Zertifikatspeicher {(55T)

| Abbrechen

4. Das Eingabefeld ""Kennwort:** erwartet das Passwort, das beim Export des
Zertifikates (siehe: Zertifikate aus Browsern exportieren) vergeben wurde. Zusatzlich
empfiehlt es sich, die Optionsfelder **Schlussel als exportierbar markieren ..." und
""Alle erweiterten Eigenschaften mit einbeziehen™ auszuwahlen. Zum Schluss wird
die Schaltflache ""Weiter >"" angeklickt.
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€ ¢ Zerifikatimport-Assistent

Schutz fiir den privaten Schitssel
Der private Schliissel wurde mit einem Kennwaort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schiissel ein.

Fennwort:

|:| Kennwort anzeigen

Impaortoptionen:

[ ]Hohe Sicherheit fiir den privaten Schlissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schilissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

v f5chliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schiissel zu |
zinem spateren Zeitpunkt sichern bzw, Gberfithren, :

[/]jlle erweiterten Eigenschaften mit einbeziehen

Abbrechen

Im né&chten Schritt des "*Zertifikatimport-Assistenten® ist die Option
""Zertifikatspeicher automatisch auswahlen... ** zu markieren und mit "*Weiter >"
ZU bestatigen.




€ ¢ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Fertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherart fir die Zertifikate angeben,

I i®)ertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend);
i alle Zertifikate in folgendem Speicher speichern

Durchsuchen...

Abbrechen

6. Der "Zertifikatimport-Assistent™ zeigt jetzt noch einmal die getroffenen
Einstellungen. Der Import des Zertifikates wird tber ""Fertig stellen' gestartet.



€ ¢ Zerifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig stellen™ geklickt haben.

Sie haben folgende Einstellungen ausgewahilt:

el g = el == g = Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX
Dateiname C:\tmpsemuster. px

Fertig stellen Abbrechen

7. Das letzte Bild des " Zertifikatimport-Assistenten® bestatigt den erfolgreichen
Importvorgang und wird mit ""OK"" bestatigt.

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich,

8. Das Zertifikat muss nun an das personliche E-Mailkonto (hier: Xaver Muster)
gebunden werden.
Dazu wird nach dem Start von Outlook 2016 auf der Karteikarte ""Datei’* der
Menupunkt **Optionen... ** aufgerufen.
Im linken Fenster wird das ""Trust-Center' selektiert. Im rechten Fenster wird die
Schaltflache ""Einstellungen fir das Trust-Center ' angeklickt.



Qutlook-Optionen

Allgemein

E-Mail

Kalender

Personen

Aufgaben

Suchen

Sprache

Erweitert

Meniband anpassen

Symbolleiste fir den Schnellzugriff

Add-Ins

Trust Center

? *
@ Sorgen Sie fiir die Sicherheit Ihrer Dokumente und des Computers.

Sicherheit & mehr

Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und
zur Sicherheit zu erhalten.

Microsoft Trustworthy Computing

Microsoft Outlook-Trust Center

Das Trust Center enthilt
Einstellungen fir Sicherheit und

Datenschutz, um fir die Sicherheit "
des Computers zu sorgen. Es wird | Einstellungen fir das Trust Center... I

davon abgeraten, diese
Einstellungen zu dndern.

0K Abbrechen

9. Im linken Fenster des Trust Centers wird der Top ""E-Mail-Sicherheit" ausgewéhlt.
Im rechten Teil des Dialogfensters wird in der Kategorie **VerschllUsselte E-Mail-
Nachrichten™ die Schaltflache " Einstellungen™ selektiert.



Trust Center

Wertrauenswirdige Herausgeber
Datenschutzoptionen
Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff

Verschliisselte E-Mail-Machrichten

25 [] Inhalt und Anlagen fir ausgehende MNachrichten verschlisseln
Ausgehenden Machrichten digitale Signatur hinzufigen
[] Signierte Nachrichten als Klartext senden
[[] S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert

Standardeinstellung - Einstellungen...
Digitale IDs (Zertifikate)

ﬁ Digitale IDs bzw. Zertifikate sind Dokurnente, mit denen die |dentitat
@ in elektronischen Transaktionen nachgewiesen werden kann.

| Importieren/Exportieren... | | Digitale I anfordern...

Als Nur-Text lesen

[] standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen

[] Skript in Offentlichen Ordnern zulassen

[}

| 0K || Abbrechen |

10. Im Dialogfenster *'Sicherheitseinstellungen &ndern* muss das zu verwendende
Zertifikat fur die Felder "*Signaturzertifikat™ und ""Verschlusselungszertifikat'

ausgewahlt werden.



Sicherheitseinstellungen dndern *

EBevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

| St

Kryptografief ormat: S/MIME
|:| Standardeinstellung for dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung fir alle kryptografischen Machrichten
Sicherheitskennzeichen... Meu Ldschen

Zertifikate und Algorithmen

Signaturzertifikat:

Verschldsselungszertifikat:

Signierten Machrichten diese Zertifikate hinzufligen

0K Abbrechen

11. Das vorhandene Benutzerzertifikat wird jetzt angezeigt (hier: PN: Xaver Muster) und
muss Uber OK bestatigt werden..

Windows-5icherheit pod

Zertifikat bestatigen

Bestatigen Sie dieses Zertifikat, indem Sie auf "OK" klicken.
Wenn es sich nicht um das richtige Zertifikat handelt, klicken
Sie auf "Abbrechen”.

Xaver Muster

Aussteller:

Gultig ab: 21.06.2016 bis 21.06.2019

Zertifikateigenschaften anzeigen

E Ok J Abbrechen

12. Das Eingabefeld ""Name der Sicherheitseinstellung™ erwartet einen Bezeichner
(hier: xmuster@uni-osnabrueck.de). Uber "OK"" wird das Zertifikat von Xaver
Muster an sein Mailkonto gebunden.



Sicherheitseinstellungen dndern

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

[Lxmuster@uni-nsnabrueck.del:] "

Kryptografief ormat:

S/MIME ~

Standardeinstellung for dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fir alle kryptografischen Machrichten

|5i5herheitskennzeichen...| | Heu | | Laschen |

Zertifikate und Algorithmen

Signaturzertifikat: |Xaver Muster || Auswahlen... |
Hashalgorithmus: |5HA1 V|
Werschllsselungszertifikat: |){auerh-1u5ter | | Auswédhlen.., |
Yerschldsselungsalgorithmus: |AE5 [256-bit) V|

Signierten Machrichten diese Zertifikate hinzuflgen

I 0K I Abbrechen

13. Das ""Trust Center'" wird mit ""OK"" beendet.

Trust Center

Wertrauenswirdige Herausgeber
Datenschutzoptionen
E-Mail-Sicherheit
Anlagenbehandlung
Automatischer Download
Makroeinstellungen

Programmugesteuerter Zugriff

Verschliisselte E-Mail-Machrichten

E@ [] Inhalt und Anlagen far ausgehende Nachrichten verschlsseln
Ausgehenden Machrichten digitale Signatur hinzufiigen
[] Signierte Machrichten als Klartext senden
[] 5/MIME-Bestatigung anfardern, wenn mit S/MIME signiert

[v]

Standardeinstellung: [x_muster@uni-osnahrueck.de _'] | Einstellungen...

Digitale 1Ds (Zertifikate)

n===] Digitale |Ds bzw. Zertifikate sind Dokumente, mit denen die |dentitét in
elektronischen Transaktionen nachgewiesen werden kann.

| Importieren/Exportieren... | ‘ Digitale ID anfordern...

Als Nur-Text lesen

[ standardnachrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
| Skript in Offentlichen Ordnern zulassen

-

I=OK I

2. Signieren von E-Mails mit Outlook 2016

Abbrechen



Nachdem das personliche Zertifikat importiert worden ist, kdnnen E-Mails beim Versenden
mit einer Signatur versehen werden. Das folgende Beispiel beschreibt, wie der fiktive
Benutzer Xaver Muster der fiktiven Benutzerin Yvonne Muster eine signierte E-Mail
zusendet.

2.1 Erzeugen einer E-Mail mit personlicher Signatur

Xaver Muster erzeugt zunéchst eine neue E-Mail. Damit diese Nachricht signiert wird, muss
er auf der Registerkarte ""Optionen™ die Schaltflache **Signieren’ auswahlen.

Hinweis: Outlook 2016 kann so konfiguriert werden, dass fiir jede neue E-Mail
standardmaéRig eine Signatur vergeben wird. (siehe: Installation des personlichen Zertifikates
unter Punkt 10 --> Das Optionsfeld "*Ausgehenden Nachrichten digitale Signatur
hinzufligen" markieren)

H O s eine signierte E-Mail ... - Nachricht (HTML)

Datei Machricht Einfiigen Text formatieren Uberpriifen ¢ Sie wiinschen...

] £ " -
3 Bec e Verschliisseln i ¥ £ Ubermittlung verzogern
io Von
. = :
Designs BEFECht'Q'—'”QW Verlauf  Gesendetes Element :&- Direkte Antworten auf

speichern unter =

Felder anzeigen EBerechtigung Weitere Cptionen ] L

AR, ymuster@uni-osnabrueck.de
...
Senden
Betreff eine signierte E-Mail ...

Hallo Yvonne,

2.2 Prifen der Signatur einer empfangenen E-Mail

Das folgende Beispiel beschreibt, wie Yvonne Muster die Signatur einer E-Mail
pruft.

Yvonne Muster 6ffnet die E-Mail, die Xaver ihr gesendet hat. In der E-Mail befindet
sich das Signatur-Symbol (hier: rot eingekreist), das anzeigt, dass die E-Mail signiert
wurde. Durch Klicken auf das Signatur-Symbol werden die Informationen zur
Signatur des Absenders (hier: Xaver Muster) angezeigt.
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eine signierte E-Mail ... - Machricht (HTML)

Machricht Q Was machten Sie tun?

ot x 52 Antworten m ¥ > el Q

- &
Allen antworten ) . )
3@' Léschen 2 E_El_ QuickSteps  Verschieben Markierungen Bearbeiten Zoom
E:E‘, Weiterleiten - = = o
Loschen Antworten QuickSteps Zoom -

Do 01.08.2016 15:53
PN: Xaver Muster <xmuster@uos.de>

eine signierte E-Mail ...

An  ymuster@uni-osnabrueck.de

Signiert von  xmuster@wuos.de
~

Hallo Yvonne,

o Es 6ffnet sich das Dialogfenster "'Digitale Signatur: Gultig", ber das alle
Informationen zur Signatur von Xaver Muster eingesehen werden konnen.

Digitale Signatur: Giltig >
Betreff: eine signierte E-Mail ...
Von: PM: Xaver Muster
Signiert von:  xmuster@uos.de
Die digitale Signatur dieser Machricht ist galtig und
vertrauenswuardig.

Klicken Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das far die digitale Signatur der

Machricht verwendet wurde.

Dynr Fehlern in digital signierten Machrichten vor dem Offnen warnen.

: SchlicBen |

3. Verschlisseln von E-Mails mit Outlook 2016

E-Mails werden immer mit dem "'6ffentlichen Schltssel' aus dem persénlichen Zertifikat

des Empféngers verschlisselt.
Wenn beispielsweise Xaver Muster eine verschlusselte E-Mail an Yvonne Muster senden
will, bendtigt er dazu den "*6ffentlichen Schltssel* des personlichen Zertifikates von Yvonne

Muster.

3.1 Offentlichen Schliissel des Empfangers verfiigbar machen



Wie kommt Xaver Muster an den ""6ffentlichen Schltssel™ aus dem personlichen Zertifikat
von Yvonne Muster?

Es gibt verschiedene Methoden, "6ffentliche Schlussel** verfiigbar zu machen. Hier wird ein
mdoglicher Weg fiir Outlook 2016 beschrieben.

« Xaver lasst sich eine signierte E-Mail von Yvonne zusenden. Nach dem Offnen der
signierten E-Mail fligt er die Adresse des Absenders (hier: Yvonne Muster
[ymuster@uni-osnabrueck.de]) zu seinen Outlook-Kontakten hinzu. Dazu drickt er
die rechte Maustaste, sobald sich der Mauszeiger iber der E-Mail-Adresse von
Yvonne Muster befindet. Aus dem Kontextmeni wéhlt er den Untermentipunkt **Zu
Outlook-Kontakten hinzufiigen' aus.

Eine signierte E-Mail - Machricht [(Nur-Text)

Machricht @ Was méchten Sie tun?

%
% x E@‘. Antworten = > D
__ rlicﬁ Allen antworten
& - Loschen Tl E - Yvonne Muster <Yvonne.Must... |
E", Weiterleiten
Ldschen Antworten ~

Do 01.09.2016 16:18 @ v

E\rf'.,‘goﬂne Mustﬂ ~Vunnnao MMictarimiini—nc ng erE"Cl(.dE':’
Eine signierte E-Mail

EE Kopieren
An  xmuster@uni-osnabrueck.de
signiert von  ymuster@uos.de E
A
e
Hallo Xaver, Zu Favoriten hinzufigen

hier eine signierte E-Mail von mir. B —oIoirEE e e

Outlock-Eigenschaften &ffnen

Liebe Grifte Visitenkarte offnen

o Der Kontakt wird angezeigt und Uber "*Speichern* zu den Kontakten hinzugefugt.
Der 6ffentliche Schlissel wird dabei automatisch mit gespeichert.



Mame

Wvenne Muster <Yvenne Muster@uni-osnabrueck.de>

KONTAKT MNOTIZEN

(®E-Mail (®) Arbeit
E-Mail

Ywonne Muster@uni-osnabrueck.de I&)Adregge
|:-i-:|TelefOn ':'i':' GEhUFtSTag
(®)Chat

Speichern Abbrechen

Wenn Xaver Muster die Zertifikatsinformationen einsehen will, muss er zunachst im
Meni "Start" das Adressbuch aufrufen.

Pasteingang - smuster@uos.de - Outlook

Senden/Empfangen Ordner Ansicht Q' Was méchten Sie tun?
¥ I 2 Antwort ¥ i
= & & Rntworen > e -
& - [ Allen antworten ) ) | EZ Adressbuch
MNeue Meue Laschen _ _ E‘E . QuickSteps Verschieben Kategorien — Alle Ordner
E-Mail Elemente - T £ Weiterleiten - - - Y E-Mail filtern = senden/empfangen
Mewu Laschen Antwaorten QuickSteps Suchen Senden/Empfangen ~
£
Aktuelles Postfach durc.. O | Aktuelles Postfach « =] Adressbuch (Strg+Umschalt+B) Veiterleiten
as FEsspUCh Zur suche nac
Das Adressbuch zur Such h
4ymuster@®uos.de Alle Ungelesen -  Meuestes Element + Mamen, Telefonnummern und
E-Mail-Adressen dffnen. -
. 4 Gests
[ Posteingang | e . L YV(
[+] . - .
Postausgang : Yvonne Muster R Eine signierte E-Mail
] Eine signierte E-Mail Do 1618 P
RSS5-Feeds (Mur dieser Computer) Hallo Xaver, hier eine An  xmuster@uni-osnabrueck.de
; Signiert van  ymuster@uos.de =]
Suchordner LN
-
Hallo Xaver,
hier eine signierte E-Mail von mir.
Liebe Grife
moat [B e .
Filter angewendet Ubermittiung [ |  Verbunden ] E - ] + 100%

Hier selektiert er den Kontakteintrag von "Yvonne Muster"” mit der linken Maustaste
und wahlt dann aus dem Kontextmeni den Menupunkt *'Eigenschaften™ aus.



[l Adressbuch: Kontakte (Mur dieser Computer) — O >
Datei Bearbeiten Extras
Suchen: (® Mur Name () Mehr Spalten  Adressbuch
oK |Knntakte (Mur dieser Computer) - xmusterf - Erweiterte Suche

| Mame Anzeigename E-Mail-Adresse

Laschen

Meuer Eintrag...

£ >

o Jetzt kann Xaver im ""Kontakt™-Meni in der Kategorie "*Anzeigen’ den Menlpunkt
""Zertifikate' auswéhlen. Danach wahlt er das ""Eigenschaften’"-Symbol aus und
bekommt die Zertifikatseigenschaften angezeigt.



- Ywonne Muster - Kontakt

Kontakt Einfiigen Text formatieren Uberpriifen 0 Was machten Sie tun?

éﬂ?_‘l 'E_,Speichern und neuer Kontakt ~ %E-Mail EE; g

[25 Weiterleiten ~ &y Besprechun
Speichern Léschen + Anzengen ] Besp g MNamen Optionen Kategorien Zoom
& schlielen %D”ENﬂtE - 75 Weitere - = - -
Aktionen Kommunizieren Zoom -~
Cutlook verwendet eines dieser Zertifikate, um verschlisselte I:I Details n Kontakt zu senden. Sie

kdnnen ein Zertifikat erhalten, indem 5ie eine digital signiert Z rtifikat kt empfangen oder eine
Zertifikatdatei fir diesen Kontakt importieren. A”gemem Ertifikate

= alle Felder
Eigenschaften...

Zertifikate [digitale IDs)

Anzeigen

PM: Ywonne Muster{Standard)

Impartieran...

Exportieren...

Entfernen

3.2 Erzeugen einer verschlisselten E-Mail

Xaver Muster besitzt jetzt den *"6ffentlichen Schlissel™ des personlichen Zertifikats von
Yvonne Muster. Mit ihm kann er jetzt E-Mails an Yvonne Muster verschliisseln. Der folgende
Abschnitt beschreibt die dafur ndtigen Arbeitsschritte.

Nachdem Xaver Muster eine E-Mail an Yvonne Muster verfasst hat, klickt er unter
""Optionen' auf die Schaltfliche ""Verschlisseln™ . Anschliefend schickt er die E-Mail Giber
""Senden'" ab.

Hinweis: Die E-Mail-Adresse des Empfangers muss exakt so geschrieben werden, wie sie im
persdnlichen Zertifikat des Empfangers enthalten ist. Verfugt das Zertifikat tber mehrere E-
Mail-Alias-Adressen, [sie werden im Zertifikat als "*Alternative Names'" bezeichnet (im
Beipiel: xmuster@uni-osnabrueck.de, xmuster@uos.de, Xaver.Muster@uni-osnabrueck.de
und Xaver.Muster@uos.de)] mussen diese in Outlook zur Kontaktkarte mit eingetragen
werden, da sonst das Verschlisseln beim Versenden an eine der genannten E-Mail-Adressen
scheitert. Es kdnnen maximal drei E-Mail-Adressen pro Kontakt eingetragen werden.
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Betreff Eine vers-chlﬂsselte E-Mail

Hallo Yvonne,

hier eine verschllsselte E-Mail, die nur Du lesen Idanngt

3.3 Lesen einer verschlisselten E-Mail

Sobald Yvonne die E-Mail von Xaver 6ffnet, wird diese automatisch entschlisselt. Dazu
benutzt Outlook den *"privaten Schltssel™ des persénlichen Zertifikates von Yvonne Muster.

Das Schloss-Symbol zeigt an, dass die E-Mail vom Absender (hier: Xaver Muster)
verschliisselt wurde.
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Fr 02,09.2016 13:53
PN: Xaver Muster <xmuster@uos.de>

Eine verschlisselte E-Mail

An Yvonne Muster

Sigriert von  xmuster@uos.de l
Y

Hallo Yvonne,

b L]

hier eine verschliisselte E-Mail, die nur Du lesen kannst ...

*) Dieser Leitfaden wurde uns, Fritzenwallner-Gandler GmbH, mit freundlicher Unterstiitzung der

UNI Osnabriick zur Verfligung gestellt.



